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RESUMO: O consumo de banda indevido dentro de uma empresa é um grande problema hoje, pois uma rede sem
controle pode causar lentidao e dificultar o trabalho. O objetivo do presente artigo € mostrar uma maneira de controlar a
banda e o acesso a internet utilizando ferramentas que sdo comuns dentro das empresas nos dias de hoje como o Active
Directory (sistema de gerenciamento de usuarios e computadores) e o proxy Squid (sistema de gerenciamento de acesso a
internet e redes externas). Para realizacdo do projeto foram utilizadas maquinas virtuais através do software Vmware
Workstation, com os sistemas operacionais Ubuntu Server 14.04, Windows Server 2008 R2 e Windows 7. Foram
configurados os servicos Squid, BIND (servicos de resolugcdo de nomes), DHCP Server (servico de endereco de redes
dindmico), Active Directory através de protocolos LDAP com a integracdo do Squid e o Active Directory. O controle de
banda foi obtido com o uso do recuso Delay Pools do préprio squid. O projeto mostrou-se promissor pelo fato de outras
ferramentas de controle de banda ndo terem possibilidades de controle por usuario.

PALAVRAS CHAVE: AD, controle de banda, Squid.
INTERNET BANDWIDTH CONTROL BY GROUPS OF ACTIVE DIRECTORY

ABSTRACT: Consumption of improper bandwidth within a company is a major problem today, because an uncontrolled
network may cause slowness and hinder the work. The objective of this article is to show a way to control the internet
bandwidth and access using tools that are common within companies today such as the AD and Squid. To do so, virtual
machines through the Vmware Workstation software were used, In these machines, an Ubuntu Server 14.04, Windows
Server 2008 R2 and a Windows 7 were installed. Squid, Bind, Dhcp Server, Active Directory services were configured
through LDAP protocols with the integration of Squid and Active Directory, obtaining the bandwidth control with the
Delay Pools. The project proved to be very promising because other bandwidth control tools have no possibility of user
control.

KEY WORDS: AD, Squid, Internet bandwidth.

INTRODUCAO Gerencidveis, Roteadores sem fio e o recurso Delay Pools
do proxy Squid. Ndo obstante, foi escolhido o Squid pela
A ideia da internet surgiu na década de 1960,  possibilidade de integragdo com um AD (Active Directory
ainda chamada ARPANET em 1967 quando se interligou  — servigo de gerenciamento de usarios e computadores).
quatro nds de redes. Em 1972 parte do grupo que criou a  Este artigo tem como objetivo fazer um estudo de caso
ARPANET colaborou em um projeto chamado Internetting ~ sobre o controle de banda de internet com monitoramento
Project para interligar redes distintas. Mas a explosdo da  de banda e de acessos de uma rede interna atraves de
internet aconteceu em 1990 com a criagdo do World Wide  grupos do Active Directory. Acessando a internet através
Web (WWW) que popularizou a internet pelo mundo.  de um firewall que trabalha com Squid e que utiliza grupos
(FOROUZAN, MOSHARRAF, 2013). Atualmente, de trabalho de um Servidor de Active Directory.
existem mais de 3,2 bilhdes de usuarios pelo mundo.  Controlando a banda e o acesso de cada grupo do AD
Estima-se que ainda 4,1 bilhdes de pessoas ndo tenham  conforme a necessidade da empresa.
acesso a internet. (FBNEWSROOM, 2016)
O consumo de banda de internet dentro de um MATERIAIS
ambiente corporativo € um dos grandes problemas das
empresas nos dias de hoje. Qualquer usuario sem nogdes  Software de virtualizagdo Vmware
de ética pode requisitar grandes cargas de dados ou acessar

sites indevidos, prejudicando toda a rede com o0 mau uso de A virtualizagdo pode ser definida como a criagio de
internet comprometendo significativamente os acessos da  ym ambiente virtual que simula um ambiente real,
rede interna. permitindo a utilizagéo de diversos sistemas e aplicativos

Uma maneira de resolver este problema € através  sem a necessidade de acesso fisico & maquina que estéo
do controle de banda. Existem algumas ferramentas de  hospedados. (AMARAL, 2009)

controle de banda como o WebHTB, Switchs
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A VMware é um software de virtualizacdo bem
popular pelo seu uso simples e pratico. Existem varios
softwares desta empresa, sendo a maioria pago como o
VMware Workstation, VMware ESXI para servidores e 0
VMPlaye, sendo este Gltimo de uso gratuito. Para a
execucdo do projeto foi utilizado o VMware Workstation.
(VMWARE, 2016)

Embora haja softwares de virtualizagdo como o
Hyper-V da Microsoft, Virtual Box e o Citrix, elegeu-se o
VMware justamente por sua simplicidade.

AD Active Directory

O Active Directory surgiu com a necessidade de o
usuario de ter um Unico diretério, ou seja, ao invés deste
ter uma senha para ler e-mail, acessar o sistema da empresa
ou identificar-se em uma rede, com a utilizacdo do AD, o
usuario pode acessar todos os recursos disponiveis com
apenas uma senha. Podemos definir um diretério como um
banco de dados que armazena informagOes de USUArios.
(MELO, 2014)

O AD é um servico da Microsoft que permite criar
usuarios e pastas com permissdes restritas além de permitir
um maior controle do usuério através de uma GPO (Group
Policy — grupo de policiamento).

GPO sdo regras e bloqueios feitos a usuérios do AD
que sdo capazes de mudar configuracGes, restringir acdes
entre outras funcdes. Essas regras podem ser aplicadas para
grupos separados ou para todos os usuarios. (BRANDAO,
2016)

Squid

Squid é um software para gerenciamento de acesso a
internet ou redes externas que permite também armazenar
paginas acessadas anteriormente (cache). Squid & um
programa robusto, simples e confiavel. Ele trabalha com
ACLs (Access Lists — listas de acessos) e realiza o controle
de trédfego de internet bloqueando ou permitindo
determinado acesso, além de controle de taxa de
transmissdo de dados e outras regras que podem ser
configuradas dentro do Squid. (MARCELO, 2006)

O Squid é baseado em Cache Daemon, e para a
realizacdo do presente estudo de caso, foi utilizado a
versdo 3.3 por se tratar de uma versdo mais segura e pela
sua disponibilizacdo nos repositérios de instalacdo padrao
do Linux.

Um proxy é um servidor HTTP (Hyper Text Transfer
Protocol) de filtragem de pacotes que aguarda a
requisicOes de computadores da rede interna, repassa estas
requisi¢Bes para o servidor remoto externo, recebendo uma
resposta, enviando-a de volta para a estacdo cliente.
(MARCELO, 2006)

DHCP- Dynamic Host Configuration Protocol

DHCP é o protocolo que permite que todos os
equipamentos de rede recebam um IP (nico na rede e
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outras configuragdes como o DNS (Endereco do servidor
de nomes), Gateway (roteador de saida da rede), etc...
Através do servidor DHCP, pode-se definir que um
determinado endereco MAC (endereco fisico de rede do
adaptador) sempre receba um determinado endereco légico
IP (internet protocol). (MACHADO, SOARES, REY,
CERON, JUNIOR, 2009)
Para realizacdo do projeto foi usado o software dhcp-
server disponivel no sistema operacional Linux.

LDAP- Lightweight Directory Access Protocol

O LDAP ¢é formado por um conjunto de protocolos
cliente/servidor, utilizado para acessar um determinado
diretorio e suas informac®es, permitindo navegar, ler e
consultar seus atributos. Diferente de um banco de dados
relacional, qualquer cliente LDAP pode obter dados de um
servidor LDAP ja que ndo precisa de nenhuma biblioteca
especifica para implementar este protocolo. A forma de
armazenamento dos dados e o sistema operacional base
ndo fazem parte do protocolo (TRIGO, 2007, p.239).

O protocolo LDAP é utilizado como padrdo em
servicos de diretorios pela possibilidade de ser utilizado
em plataformas diferentes. Com o LDAP conseguimos
consultar informacBes sobre os usudrios ou grupos de
trabalho que ficam armazenados junto & base de dados do
servidor. (SANTOS, 2013)

Com ele, cada grupo é carregado no AD em uma
variavel disponivel no Squid, para que seja possivel
manipular esse grupo como preferir.

IPTables

O IPTables (Netfilter) existe no linux desde o kernel
2.4. |PTables é uma ferramenta nativa do sistema
operacional Linux que permite a criacdo de regras no
firewall e redirecionamento de requisi¢des de rede (NATS -
ver topico seguinte). Ele funciona baseado em endereco e
portas de origem e destino, determinando se o pacote
solicitado tem ou ndo permissdo para entrar na rede.
(MUNIZ, 2014)

NAT

NAT (network address translation), é um protocolo
que faz a traducdo dos enderecos IP (Internet Protocol) e
portas TCP (Transmission Control Protocol) da rede local
para a Internet. Ou seja, 0 pacote enviado ou a ser recebido
de sua estacdo de trabalho, vai até o servidor, onde é
trocado pelo IP deste servidor. Em seguida, substitui o IP
da rede local validando assim o envio do pacote na
internet. O mesmo acontece no retorno do pacote; o pacote
chega e o enderego IP do servidor ¢ trocado pelo endereco
IP da estacdo que fez a requisicdo do pacote. (AMADEU,
2004)



Delay Pools

Delay Pools é um recurso disponivel no servidor
proxy Squid capaz de fazer o controle de banda da internet.

Existem cinco Delay Pools Class, mas a classe 4
— que foi utilizada no projeto — existe apenas a partir da
versdo 3 do Squid e é utilizada para fazer controle de
banda por usuérios. (LUYER, 2009)

A classe 1 faz o controle de banda de toda rede. A
classe 2 limita a banda por toda rede e por enderecos de IP
individual considerando apenas o Ultimo octeto. A classe 3
faz a mesma funcéo da classe 2 mas também faz o controle
através dos dois Gltimos octetos, 0 que a faz torna uma
classe ideal para trabalhar com controle individual de IP. A
classe 4 trabalha com logins de usuarios e a classe 5 com
tags (etiquetas). (ERIBERTO, 2011)

METODOS

Para o desenvolvimento do projeto foi utilizado um
computador com processador core i3 com 4gb de memdria
RAM e 1TB de disco rigido com o sistema operacional
Windows 7 e com velocidade de acesso a internet de
15Mpbs.

Foi instalado o programa VMWare para a
virtualizacdo das maquinas.

Na primeira maquina com VMW are foi instalado o
sistema operacional Windows Server 2008 R2, e neste,
instalou-se os servicos de AD (Active Directory).

Na segunda maquina foi instalado o sistema
operacional Ubuntu Server 14.04 com os servicos de
Squid3, Bind9 onde foram configurados os DNS do
servidor e o dhcp-server.

Na terceira maquina foi instalado um Windows 7
apenas para testes.

A Figura 1 apresenta a topologia de rede utilizada
para criacdo do projeto.

Figura 1: Topologia de rede
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Na méaquina com Windows Server, foi instalado o
servico de Dominio de Active Directory e através do
DCPROMO.exe, foi criado uma nova floresta — dominio
criado dentro do AD para identificacdo e autenticacdo com
0 AD - com nome de TRABALHO.LOCAL como exibido
na Figura 2. A floresta foi criada com nivel de Windows
Server 2008 R2.

Figura 2: Criacéo da floresta do AD.

@] Assistente de Instalacio de Servicos de Dominio Active Directory

Nomear o Dominio Raiz da Floresta

0 piimeiro dominia da floresta € o dominio raiz da floresta. $eu nome & também o
nome da florests,

[EE)

Digite 0 name de: dominio totalmente qualficade [FODN) do nove dominio de raiz da
fioresta,

EQDN do dominio raiz da floresta:
TRABALHO.LOCAL|

Exemplo: corp.contoso, com

Vol [ Avangar> | Cancelar |

Assim que se inicia a criagdo da floresta, o
Windows solicita para que seja instalado também o servigo
de DNS (Domain Name Server — servidor de nomes do
dominio) do Windows Server.

Apos a instalagdo do servico de AD, como mostra a
Figura 3, foram criados quatro grupos de trabalho:
internet_1MB, internet_5MB, liberados e o grupo trabalho
onde foram colocados todos os grupos e usuarios. Também
foram criados os usudrios: Usuariol no grupo
internet_1MB, Usuario2 no grupo internet 5MB, Usuario3
no grupo liberado e o usuério Squid para a autenticagdo do
Squid com o AD.

Figura 3: Usuarios e Grupos do AD.

ReE
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Foi criada uma GPO (Group Policy) para que todas
as maquinas do dominio utilizem Proxy na porta padréo
do Squid — porta 3128, impossibilitando o usuario alterar o
Proxy (Figura 4).




Figura 4: GPO criada para apontar Proxy.
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Para a edicdo de todos os arquivos no Linux foi
utilizado o editor de texto nativo do Linux o NANO por ser
um editor simples e eficiente.

Na Figura 5, é apresentada a configuracdo do IP
fixo dentro do arquivo /etc/network/interfaces.

Figura 5: Arquivo Interfaces com os Ips configurados

@ root@ubuntu: ~

ﬂ The loopback network interface

auto lo
iface lo inet loopback

# Interface Rede

auto ethl
iface ethl inet static I
| address 192.168.20.254
netmask 255.255.255.0
f network 192.168.20.0
broadeast 192.168.20.255

# Interface internet

lauto eth0
iface eth0 inet static z
I address 192.168.17.254
netmask 255.255.255.0
network 192.168.17.0
broadeast 192.168.17.265
1|
gateway 192.168.1
WeE Get Hel erte Read Fighl Prev P; Cut Te Cur Pos
@ Exit Justl Where I Next P UnCut To Spell v

A Figura 6 apresenta como é configurado o
servidor DHCP no qual definimos a faixa de enderegos
que sera atribuida aos clientes na rede, gateway, DNS,
NTP (Network Time Protocol) editando-se o arquivo de
configuracdo /etc/dhcp/dhcpd.conf.
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Figura 6: Arquivo de configuragdo do DHCP.

&2 root@ubuntu: ~ = | 5 ||

[l servidor DHCP
#

authoritative;

subnet 192.168.20.0 netmask 255.255.255.0 {
range 192.168.20.101 192.168.20.150;

I default-lease-time 9000;
max-lease-time 172800;

option broadcast-address 192.168.20.255;

option routers 192.168.20.254;

option subnet-mask 255.255.255.0;

option demain-name "Trabalho.local";
option domain-name-servers 192.168.20.10,
I option netbios-name-servers 192.168.20.10;
option ntp-servers pool.ntp.br;

}

192.168.20.254;|=

Read Figai Prev P Cut Te Cur Pos
Where Iy Next P UnCut Tj To Spell

1l

e Get Helgle Write
R Exit Wy Justif

A Figura 7 apresenta a configuracdo do bind9
através da edicio do arquivo de configuracdo
[etc/bind/named.conf.options com o0s enderecos dos
servidores de DNS utilizados pelo servidor Linux.

Figura 7: Arquivo do Bind de configuragdo de DNS do Linux.

P root@ubuntu: ~ S| E i

Eptions {
directory "/var/cache/bind";

forwarders {
8.8.8.8;
8.8.4.4;
200.225.197.34;
W 200.225.197.37;
b

dnssec-validation auto;

n

auth-nxdomain no; # conform te RFC1035
listen-on-vé { any; };

gt Get Helgle Writel
B Exit B Justif

Read Fighi Prev D Cut Te Cur Pos
Where IgW Next P UnCut T| To Spell -

Para a instalacdo do Squid, necessitou-se trabalhar
com os cédigos fontes, realizando sua compilagdo. Foi
preciso ativar todos os novos recursos do software Squid
entre eles 0 novo Delay Pools que conta com as novas
classes que trabalham por usuérios.

Como apresenta a Figura 8, foi configurada a
autenticacdlo com o AD pelo arquivo do Squid3
fetc/squid3/squid.conf e também através do LDAP
(Lightweight Directory Access Protocol) para onde foram
carregados os grupos de trabalho do AD para o Squid3
onde conseguiremos controlar a velocidade da internet com
o Delay Pool.

Com o LDAP, foram criadas trés ACLs no Squid
carregando os grupos de trabalho InternetlMB para a ACL



1Mbps, InternetSMB para a ACL 5Mbps e liberado para a
ACL ilimitado, como apresentada na Figura 8.

Figura 8: Parte do arquivo do Squid que mostra a autenticacéo
com o AD e a criagdo das ACLs onde serdo guardados os grupos
do AD.

o rotBubin

et

#4# Mutenticacao AD #4#

auth paran basic progran fusr/1ib/squid}/squid 1dap auth -R -b "de=trabalho,de=local" -D squidétrabalho.local -w °§
Futh paran basic children 3

auth_pa[a*l basic realn AD, utilize autenticacao de usuario dz rede

auth paran basic credentialsttl 5 ninutes

external acl type grupo ad SLOGIN Just/Lib/squidd/squid 1dap group -R -b "de=trabalbo,de=local” -f " (& (sAMAccounths
acl user proxy auth REQUIRED

acl trahalho external qrupo ad trabalho
acl 1M external grupo ad internet LB
acl 5B external grupo ad internet 5B
acl ilinitado external grupo ad liberade

authenticate ip ttl 60 seconds

Get Help Hriteut
Exit

Justify

Cur Pos

gt Read File B Prev Page i Cut Text
W Where Is i Vext Page §ll UnCut: Text To Spell

Ainda dentro do arquivo squid.conf, foi configurado
0 arquivo com sites bloqueados e os sites liberados
conforme politica de seguranca definida, carregados a
partir dos arquivos urls_liberadosl.conf,
urls_liberados2.conf e urls_blogueados2.conf como
apresentado na figura 9.

Figura 9: Parte do arquivo do Squid que mostra os arquivos onde
estéo os sites bloqueados e os liberados.

£ rootuburiiz

GNU nano 2.2.6 Jetc/squid3/squid.conf

FH

\### Urls Libreradas ###
acl urls liberadosl url regex -i "/etc/squid3/urls liberadosl.conf"
”httpiacness allow urls liberadosl

acl urls liberados? url regex -i "fetc/squid3furls liberados?.conf"
':ttp_access allow urls liberados?

I
##F Urls Blogueados 2 #4#

jfac] urls bloqueados? url regex -i "fetc/squid3furls bloqueados?.conf"
http access deny urls bloqueados?

gl Bead File
i Where Is

Cut Text
UnCut Text

Cur Pos
To Spell

B cet Belp
g Exit

g HriteQut @ Prev Page
gy Justify i Next Page

A Figura 10 demonstra a configuracdo do Delay
Pool onde o grupo internet_1MB foi limitado a 1Mbps e o
internet 5MB limitado a 5Mbps. Foi utilizado o
delay_class 4 por ser a classe ideal para se controlar banda
por usuarios.
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O delay pools trabalha com medidas de taxa de
envio/recepcdo em bytes. Para limitar a banda em 1Mbps,
por exemplo, basta colocar quantidade total de 1024000
bytes no delay_parameters.

Figura 10: Parte do arquivo do Squid que mostra o controle de
banda feita pelo o Delay Pools.

& rotfuburtiz ~

WU nano 2.2.6 File: Jetc/squid3/squid.conf

delay pools 2

# Classe 1MB

hdelay class 14

delay:parameters 1-1/-1 -1/-1 -1/-1 102400/102400
“delayiaccess 1 allow 1MB

delay access 1 deny all

|# classe 5uB

Eelay_class 24

lldelay parameters 2 -1/-1 -1/-1 -1/-1 512000/512000
delayiaccess 2 allow 5MB

delay:ancess 2 deny all

(R R

B cet Eelp
g Exit

g Read File

& WriteOnt @i Prev Page g Cut Text gt Cur Pos
By Justify §i Where Is i Next Page gl UnCut Text g To Spell

Também foi criada uma regra IPTables para fazer o
NAT (Network Address Translate), e redirecionar o trafego
da porta 80 para a 3128 e bloquear sites com HTTPS que
utilizam a porta 443 como, por exemplo, youtube,

facebook entre outros, e salvo no arquivo
[etc/firewall/firewall.sh e outro no arquivo
[etc/firewall/Proxy.sh. Sendo criados arquivos de

configuracdo do firewall para URLs liberadas no arquivo
[etc/firewall/url_liberadas.conf e URLs blogueadas no
arquivo  /etc/firewall/url_bloqueados.conf Os
computadores do dominio ndo precisam  desse
procedimento, pois a GPO criada no AD aponta 0 Proxy
automaticamente para a porta 3128, mas os demais
equipamentos fora do dominio, como celulares ou
notebooks, serdo bloqueados além dos sites HTTP que
utiliza a porta 80 e os sites com HTTPS.

Ainda no servidor Linux foi preciso configurar o
arquivo hosts no arquivo /etc/hosts apontando o home do
servidor AD com o IP do servidor AD.

A Figura 11 exibe o procedimento para colocar a
méaquina com Windows 7 no dominio. Instalou-se o
navegador Chrome para testes.

Figura 11:Colocando a maquina com Windows 7 no dominio.

Seguranca do Windows =7

Propriedades do Sistema

Ity  Alteragoes de Nome/Dominio do Computador

Digite 0 nome ¢ 2 senha de uma conta com permisséo para ingressar no
deminio

Alterages de Nome/Dominio do Computador =

‘ El

Vocé pode akerar o nome ¢ 3 associaso deste computadar,
As alteragbes podem afetar o acesso a recursos de rede. lais
informaces

P—
Nome do computador [sdministrador |

Tecnn? Lol I ‘
Norme completo do camputadar Jho-local
Tocwin?
Mais, Cancelar
Membro de red
Il kificacdo do sistema indisponivel
rebsholoce! = (R) Core(TM) 3-5005U CPU @ 2.00GHz 2,00 GHz

Grupo de trabaho
WORKGROUP

B (utilizével: 511 MB)
ma Operacional de 32 Bits

lhuma Entrada  Caneta ou por Toque ests disponivel para este
o

oK Cancslar

nfiguragdes de grupo de trabalho




Todos os testes de velocidade de internet foram
realizados no site fast.com, por se tratar de um velocimetro
simples que mostra apenas a velocidade de download.

RESULTADOS E DISCUSSAO

Com o intuito de verificar os resultados obtidos,
foram realizados varios testes. Sempre que 0 USUArio
inicializasse seu navegador, foram requeridos usuario e
senha para prosseguir com a navegagdo, como apresenta a
Figura 12. Qualquer programa que utilizasse a internet para
funcionar, pediria também usuario e senha para que o
usudrio so tivesse acesso com a sua identificacéo.

Figura 12: Solicitacéo de senha ao abrir o navegador.

A Figura 13 apresenta a velocidade registrada para
0 usuariol que est4 dentro do grupo do AD Internet 1MB
e, portanto, limitado a 1 Mbps.

Figura 13: Tela de velocidade registrada pelo usuariol.

alla[a] &

Mbps

Compare em
(& spEeoTESTNET

oo NETFLIX

A Figura 14 identifica que a velocidade registrada
para o usuario2 foi de 5 Mbps, pois foi o limite
estabelecido para o grupo Internet_ 5MB.

49

Oppn
JETUNG
JORNAL DE ENGENHARIAJ TECNOLOGIA E MEIO AMBIENTE

Ne 2. Vol. 1 2017/1
Figura 14: Tela de velocidade registrada pelo usuario2.
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A Figura 15 apresenta a velocidade registrada para
0 usuario3. Velocidade registrada para o usuario3 que esta
dentro do grupo Liberados e ndo possui limitacdo de
banda.

Figura 15: Tela de velocidade registrada pelo usudrio3.
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Como se mostra no Quadro 1 foi comparada a
velocidade de download e a velocidade efetiva de quando
se baixa um arquivo entre os grupos do AD. A diferenga
entre a velocidade de download efetiva do grupo limitado a
1 Mbps e o grupo sem limite € muito alta. Portanto, um
download sem o controle devido poderia atrapalhar todo o
trafego da rede.



Quadro 1: Quadro comparativo entre a velocidade de download
dos grupos do AD.

1MB 1 Mb/s 0,9 Mbps | 1220
a 1,2 | Kbps
Mbps

5MB 5 Mb/s 4,99 5400
Mbps a | Kbps
5,1 Mbps

Liberado 15 Mb/s 14,5 16400
Mbpsa 15 | Kbps
Mbps

A escolha da utilizacdo do Squid, utilizando
Delay Pools para o controle de banda, se deu com a
possibilidade de integragdo de um Squid com o AD, e com
isso o controle de banda por usuarios.

Como exibido na Quadro 2. O Squid consegue
fazer um controle por usuarios e outras ferramentas nédo
conseguem.

Quadro 2: Quadro comparativo de alguns programas de controle
de banda e como trabalham.

\WebHTB IP - MAC
Roteadores Wireless  |IP - MAC
Switchs Gerenciaveis |IP - MAC - Porta

Squid (Delay Pools)  |IP - MAC — Usuérios

Os usuéarios dos grupos Internet IMB e
Internet_5MB também tém uma lista de sites bloqueados e
sempre quando acessam um site que ndo tem permissao, €
apresentada uma pagina de bloqueio como apresenta a
Figura 16.
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Figura 16: Pagina de bloqueio quando o usuario ndo tem acesso a

pagina solicitada.

A==

D RROR: The requested L X

€ C | @ wwwgiobocom |

ERROR
The requested URL could not be retrieved

CONCLUSAO

Uma grande vantagem na limitag&o e controle por
grupos de usuarios é de que ndo importa qual o
computador o usuario utilize dentro da empresa, ele
sempre vai ser limitado e bloqueado conforme a regra para
Seu grupo.

A aplicacdo do projeto apresentado neste artigo,
mostrou como € eficiente o controle de banda utilizando a
integragdo com um AD e um Proxy Squid. Os resultados
foram satisfatérios. Uma rede bem administrada
dificilmente vai passar por problemas provocados por mau
uso de banda.
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